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Tietoverkkorikollisuuden torjunta syyttajan nakokulmasta

JOHDANTOA

Tietoverkkoon kohdistuva rikollisuus

Tietoliikenteen, tietokoneiden, tietojarjestelmien seka naihin kytkettyjen oheislaitteiden ja
tietoverkon tarjoamien palveluiden hairitsemisella tai niiden lainvastaisella hyvaksikaytolla ta-
voitellaan taloudellista taikka muuta hyotya, esimerkiksi poliittisen, ideologisen tai uskonnolli-
sen paamaaran toteuttamiseksi. Laiton hyvaksikaytto ilmenee mm. tietoa hankkimalla (kaap-
paamalla, murtautumalla) ja hyvaksikayttamalla, muuntamalla tai vaaristamalla seka tietolii-
kennetta hairitsemalla ruuhkauttaen tai sulkien tietoliikenteen toiminnan. Laiton toiminta voi
kohdistua luonnolliseen henkiloon, yhteisoon, julkiseen ja yksityiseen sektoriin tai jopa koko

yhteiskuntaan.

Tietoverkkoon itseensa kohdistuvat rikokset ovat paasaantoisesti luokiteltavissa tieto- ja viestin-
tarikoksiksi seka yleisvaarallisiksi rikoksiksi. Teknologian kehityksen ja tietoverkon yleistymisen
myota rikoslakiin on tullut tarve lisata rikosnimikkeita, jotka ilmentavat tietoverkkoon kohdistu-
via rikoksia kuten vaaran aiheuttaminen tietojenkasittelylle, tietoverkkorikosvalineen hallussapi-
to, tietoliikenteen- tai tietojarjestelman hairinta seka suojauksen purkujarjestelmarikos. Kuten
rikosnimikkeiden ulkoasusta voidaan paatella, eivat tallaiset lainvastaiset teot sisaltyneet rikos-
lakiin esimerkiksi viela silloin, kun varitelevisio teki tuloaan Suomeen. Toisaalta esimerkiksi pe-

rinteiset ilkivalta-, vahingonteko-, luvaton kaytto- seka murtovalineen hallussapitorikokset ovat
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nekin perusperiaatteiltaan hyvin samankaltaisia tietoverkkoon kohdistuvien nykyisten tekojen

luonteen kanssa.

Tietoverkossa tapahtuva rikollisuus
Tietoverkossa tapahtuva laiton toiminta edustaa usein aivan perinteista rikollisuutta. Tyypilli-
simmillaan rikokset ovat omaisuuteen kohdistuvia petos-, maksuvaline-, varkaus- ja kavallusri-

koksia.

Uutta sen sijaan on esimerkiksi se, etta poliisille on alkanut tulla tutkintapyynt6ja myos virtuaa-
limaailmasta, esimerkiksi Habbo-hotellin asunnon huonekalujen katoamistapauksia koskevia.
Rekisteroityminen virtuaalimaailmaan seka omaisuuden hankkiminen siella ovat maksullista toi-
mintaa. Rekisteroityneiden henkiloiden kayttajatunnuksia varastamalla tai lainaamalla virtuaa-
limaailman rahanarvoista omaisuutta on saatettu siirtaa pelaajalta toiselle. Teot ovat tunnus-
merkistoltaan verrattavissa varkaus- tai kavallusrikoksiin. Anastetun omaisuuden arvoa mitatta-
essa tapaukset ovat tahan asti olleet sangen vaatimattomia. Mutta globaalisti tarkasteltuna vir-
tuaalimaailman pelit ovat miljardiluokan liiketoimintaa, jossa pelimaailman omaisuus tai status

voi olla arvokastakin kauppatavaraa.

Tietoverkkoa hyvaksikayttava rikollisuus

Tietoverkkoa valineena hyodynnetaan rikollisissa yhteyksissa samalla tavoin kuin jokapaivaisessa
kaytossa, toisin sanoen rikollisten valisessa yhteydenpidossa, hankittaessa rikoksen tekoon tar-
vittavia valineita tai palveluita, hankittaessa tietoa mahdollisista kohteista tai hankittaessa tie-

toa viranomaisten toiminnasta.

Ja maailma pienenee. Tietoverkko on verraton apu kansainvaliselle laittomalle toiminnalle, eri-
tyisesti huumausainerikollisuuden, laittoman maahantulon jarjestamisen, paritusrikosten, ihmis-

kaupan seka rahanpesurikosten ollessa kysymyksessa
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Suomessa seksipalveluiden markkinointia ei sanomalehdissa nykyisin nae, eika katuprostituutiota
ilmene, yksittaistapauksia lukuun ottamatta. Sen sijaan internet toimii tehokkaana prostituu-
tiomarkkinoiden rekrytointi-, markkinointi- ja tiedonvaihtokanavana. Toimintaa ohjataan ulko-
mailta, usein Euroopan ulkopuolella sijaitsevien palvelinten avulla. Palvelinten fyysisen sijainnin
vuoksi Suomen viranomaisten puuttuminen toimintaan on hankalaa, usein jopa mahdotonta, mi-

kali sijaintipaikan lainsaadanto ei pida seksin verkkomarkkinointia rikoksena.

Laittoman maahantulon jarjestamisessa internetin hyodyt ovat ilmenneet usealla tavalla. Tyypil-
lista on, etta varastettuja luottokorttitietoja hyodyntaen tilataan lentolippuja henkiloille, jotka
matkustavat vaaran henkilollisyyden turvin ja ylittavat laittomasti useamman valtion rajan. Vaa-
raa matkustusidentiteettia saatetaan kayttaa myos kirityskeinona siten, etta laittomasti maassa

oleskeleva henkilo alistetaan myymaan seksipalveluita tai tekemaan muunlaista pakkotyota.

Tietoverkon massalevitysominaisuudet ovat olleet omiaan mullistamaan esimerkiksi tekijanoi-

keusrikosten seka lainvastaisen kuvamateriaalin hallussapidon, esittamisen ja levittamisen.

Laiton materiaali saattaa koostua kymmenista tai jopa sadoista tuhansista kappaleista ja tiedon
kokoluokkaa mitataan giga- tai tera-asteikolla. Siina missa musiikki tai elokuvataltioiden laiton
kopiointi ja levitys saattoi ennen olla sangen rajattua poikaporukan puuhastelua, on se tieto-
verkkojen tehokkaan levityskyvyn myota laajentunut kansainvaliseksi ja ilmeisen kannattavaksi
bisnekseksi. Toiminnan aiheuttamat vahingot voivat olla valtavia. Sita paitsi voi jopa sattua, etta

esimerkiksi verkkoon ladattu lapsipornomateriaali sailyy tietoverkossa ikiajat.

Lapsipornon levityksen lisaksi lapsen seksuaalisen hyvaksikayton muut muodot ovat moninaistu-

neet tietoverkon kehittyessa. Erilaiset chat -palstat mahdollistavat anonyymin tai harhauttavan
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profiilin turvin kontaktien luomisen aikuisen ja lapsen valilla. Kuvan ja videon tehokkaamman

siirtokyvyn myota lapsen seksuaalista hyvaksikayttoa pystytaan toteuttamaan ”etana”.

TIETOVERKKORIKOLLISUUS TANAAN JA HUOMENNA

Maksukorttirikollisuus

Maksukorttirikollisuus nayttaa jo nyt olevan korkealuokkaista teknologiaa tehokkaasti hyodynta-
vaa kansainvalista ja jarjestaytynytta. Tietoverkossa toimivaa maksukorttirikollisuutta pidetaan-
kin eraana merkittavimmista petosrikollisuuden uusista uhkista. Verrattaessa esimerkiksi heina-

kuun 2008 ja heinakuun 2009 rikostilastoja maksuvalinerikollisuuden kasvu on miltei kaksinker-

taistunut.

Maksukorttirikollisuuden voi otaksua edelleen kasvavan kansallisten maksujarjestelmien poistu-
essa. Suomikin on liittymassa lahes koko Euroopan kattavaan yhtenaisen euromaksualueeseen eli
ns. SEPA-alueeseen (Single Euro Payments Area). Suomalaisten pankkien ja luottolaitosten myon-
tamat maksukortit tulevat toiminaan koko SEPA-alueella. Silloin Suomesta tulee muiden Euroo-

pan maiden tavoin houkutteleva maa myos korttirikollisten nakokulmasta.

Maksukorttidataa kaapataan tietoverkossa joko huonosti suojatuista verkkopalveluista tai huo-
nosti suojatun kotikoneen kautta kotikoneen kayttajan syottaessa maksukorttitiedot verkkolo-
makkeelle. Luottokorttinumeroiden ohella helposti rahaksi muutettavaa identiteettitietoa ovat

verkkokauppatunnukset.

Yhdysvalloissa jai askettain kiinni tekija, joka oli saanut haltuunsa 130 miljoonaa luottokortti-
numeroa. Tekijan toteuttama isku kohdistui pankin ja kaupan valissa maksujen valittajana toi-
mivan yrityksen palvelimeen. Tallaiset palveliniskut eivat ole onneksi yleisia, koska jarjestelmat

ovat yleensa hyvin suojattuja. Mikali operaatio kuitenkin onnistuu, on saaliskin suuri.
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Vuonna 2008 Suomessakin paljastui operaatio, jossa suomalaisen pankin asiakkaiden verkkopank-
kitunnuksia onnistuttiin kaappaamaan perattoman ”Ydinvoimalaonnettomuus Mikkelissa” -
uutisen avulla. Uutissivustolla kayneiden henkiloiden koneisiin asentui haittaohjelma, jonka
avulla rikolliset paasivat soluttautumaan verkkopankin kirjautumistapahtumaan siten, etta hen-
kilon pankkitililta pysyttiin tekemaan rahansiirtoja. Rikollisten interventio onnistui niissa tapauk-
sissa, joissa tietokoneet olivat huonosti suojatut. Kokonaisvahinko jai onneksi vain 30 000 eu-

roon.

Suomessa pankkirikoksissa vahingot ovat ylipaataankin olleet pienia verrattuna Aasiaan, Yhdys-
valtoihin ja Keski-Eurooppaan. Esimerkiksi Britanniassa vuonna 2007 vahingot verkkopankkeihin
kohdistuneissa rikoksissa olivat lahes 30 miljoonaa euroa, Suomen vastaavan luvun ollessa vain

60 000 euron luokkaa.

”Muulien” kaytto verkkokaupassa

Kun rikollinen on saanut haltuunsa suuren maaran luottokorttitietoja, niita kaytetaan esimerkiksi
kalliin tavaran, kuten elektroniikan, ostamiseen verkkokaupoista. Jotta kiinnijaamisriski olisi
mahdollisimman pieni, ostotapahtuman ja tavaran vastaanottamisen seka edelleen lahettamisen

hoitavat ennalta rekrytoidut henkilot eli ns. muulit.

Muulien tehtavana on ostaa verkkokaupasta tavaraa ja ottaa ne vastaan kotiosoitteeseensa. Vas-
taanotetut tavarat lahetetaan edelleen, yleensa johonkin kolmanteen maahan, jotta ketjun seu-
raaminen olisi viranomaiselle mahdollisimman hankalaa. Muuleja rekrytoidaan Suomestakin jo

aivan saannollisesti. Rekrytoijat pyrkivat nain pitamaan ylla kasitysta laillisesta tyopaikasta.

Yritys- ja liikesalaisuuksiin kohdistuvat hyokkaykset
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Tieto on tana paivana suurelle osalle elinkeinoelamaa keskeinen tekija. Yritysten tietopaaomas-
ta ovat kiinnostuneet niin kilpailijat kuin tietoverkossa toimivat palkkionmetsastajatkin. Palk-
kionmetsastajat voivat myyda hankkimansa tiedon siita parhaiten maksavalle taholle, onpa se
sitten itse yritys, jolta tieto on anastettu, kilpailija tai toinen palkkionmetsastaja. Kiristamisri-

koskin on tassa touhussa nurkan takana.

Tietoturvallisuuden yllapito ei ole pelkastaan paivitettyjen suojausohjelmien kayttoa tai tieto-
turvakaytanteiden noudattamista. Virustorjuntaan ja palomuureihin perustuva suojautumismalli
kykenee havaitsemaan ennalta tunnettuja haittaohjelmia. Yritysvakoilija lahettaa kuitenkin mil-
tei varmuudella tunnistamattoman haittaohjelman. Jos suojautuminen on jatetty virustorjunnan
varaan, yritys on haavoittuva. Jarjestaytyneen rikollisuuden on havaittu myos pyrkivan entista
aktiivisemmin verkottumaan tai rekrytoitumaan aivan lailliseen liiketoimintaan seka julkisen
sektorin palvelukseen. Suomessa laittoman tiedonhankinnan on havaittu kohdistuvan erityisesti
korkean teknologian sektorin yrityksiin, kuten bio- ja laaketieteeseen, energiatuotantoon seka

informaatioteknologiaan.

YLEISIA VAARINKAYTOSILMIOITA

Verkkourkinta eli phishing

Verkkorikosten esiteko on usein sellaisen tiedon haltuunotto, jota voi hyodyntaa taloudellisen
edun hankkimiseksi. Klassisin keino kaapata tietoa on huijata ihminen kertomaan tieto jonkin
peitetarinan avulla, kuten pankin nimissa lahetetylla tietoturvakyselylla. Suomessa kayttajatun-
nuksien ja salasanojen massiivista urkintaa on kohdistunut mm. pankkien asiakkaisiin. Toiminnan
jaljet ovat paasaantoisesti johtaneet Euroopan ulkopuolelle. Suomessa verkkourkinta on kuiten-
kin ollut melko marginaalinen uhka, koska pankkiemme turvallisuusjarjestelma on ainakin tahan

asti ollut varsin hyva.
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”|dentiteettivarkaudet”

Naiden tekojen arvellaan olevan yksi nopeimmin kasvavista rikollisuuden muodoista. Vaaran
identiteetin avulla toteutetussa petosrikostyyppisessa teossa uhrin asemassa nahdaan yleensa
harhautettu ostaja tai myyja. Sen sijaan henkilo, jonka identiteettia on kaytetty luvattomasti

rikollisessa toiminnassa, jaa usein tarkastelun ulkopuolelle.

Identiteetin luvaton kaytto tulisi voida huomioida lainsaadannossamme paremmin. Kaapattuja

identiteetteja kaytetaan hyvaksi ennen muuta maksuvalinepetoksissa ja laittoman maahantulon
jarjestamisessa. Koska kaappausta sellaisenaan ei ole kriminalisoitu, poliisi paasee puuttumaan
asiaan vasta kaytettaessa tietoa hyvaksi jonkin rikoksen toteutuksessa. Talloin alkuperaista tie-

toteknista jalkea ei enaa ole tallella.

Bot-verkot (robottiverkko, botnet)

Bot-verkko on eraanlainen rikollisten ”Sveitsin armeijan linkkari”, jota on havaittu kaytettavan
apuna lahes kaikessa laajamittaisessa verkkorikollisuudessa. Bot-verkko voi koostua sadoista tai
jopa sadoista tuhansista kaapatuista kotitietokoneista muodostaen rikollisten etaohjaaman ver-
kon, jota voidaan kayttaa hyvaksi anonyymisti ja lahes ilmaiseksi. Kotitietokoneen omistajan
nakokulmasta tallainen toiminta jaa usein havaitsematta. Yksittaisena tekona arvioiden tietoko-
neen kaappaaminen voi olla naennaisen lieva oikeudenloukkaus, mutta kokonaisuutta tarkastel-
len toiminta voi aiheuttaa todella vakavia ja laaja-alaisia vahinkoja. Viime aikoina identiteetti-
tiedon kaappaaminen on siirtynyt tietoverkon palveluista selkeasti tietoverkkoasioinnin asiakas-
paahan. Tieto kaapataan bot-verkon osaksi valjastetuilta koneilta silloin, kun koneen todellinen
haltija kirjautuu verkkokauppaan tai -pankkiin. Viestintaviraston arvion mukaan Suomessa on

jatkuvasti noin 1000 - 1500 tietokonetta kaapattuna bot-verkkoon.

Palvelunestohyokkaykset
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Tyypillinen bot-verkon avulla toteutettu operaatio Suomessa oli todistettavissa varsin askettain
Suomessa, kun Veikkaus Oy:n nettipalvelin ruuhkautettiin kesken lauantai-illan pelien. Erityisesti
brittilaisiin ja yhdysvaltalaisiin vedonlyontifirmoihin kohdistuvat hyokkaykset ja hyokkayksiin

liittyva kiristys olivat joitain vuosia sitten nakyva ilmio.

Palvelunestohyokkaysilmion ei odoteta leviavan Suomeen samassa mittakaavassa, silla rikoksen
tuotto-riski-suhde on verraten huono. Kiristajat joutuvat ottamaan rahaa fyysisesti vastaan, jol-
loin heidan jaljittamisensa on helpompaa. Verkkohyokkays myos estaa saman rikollisen infra-

struktuurin kayttamisen paljon tuottoisampaan tietokaappaukseen.

TIETOVERKKORIKOLLISUUDEN TORJUNTA

Vaikealta saattaa nayttaa, mutta eipa heiteta viela hanskoja tiskiin. Tietoverkkorikollisuus ei ole
suinkaan 2000-luvun keksinto. Nykypaivan kaltaisia tietomurtoja on Suomessa tutkittu ensimmai-
sen kerran jo 1980 - luvulla. Tietoverkkorikollisuuden taustamotivaatiot ja ideologia eivat juuri
poikkea perinteisemmasta rikollisuudesta. Tietoverkkorikollisuutta torjutaan samoin keinoin eli
uutta teknologiaa ja menetelmia hyvaksi kayttaen. Rikostutkinta ja rikosoikeudenhoito kokonai-

suudessaan kehittyvat nekin kokemuksen ja kehitystyon myota.

Koulutus

Tietoverkkorikostenkin esitutkinnasta ja sen kehitystyosta vastaa paaosin poliisi. Tietoverkkori-
kollisuus on huomioitu jo poliisiin perusopetuksessa. Poliisiammattikorkeakoulussa annetaan li-
saksi syventavaa koulutusta mm. tietotekniseen rikostutkintaan seka digitaalisen todistusaineis-
ton kasittelyyn. Syyttajalaitos tekee tiivista yhteystyota poliisin kanssa ja jarjestaa syyttajille
raataloitya koulutusta syyttajaakatemiassaan. Juuri nytkin on kurssi meneillaan. Tietoverkkori-
kollisuus on muutoinkin yksi syyttajatoiminnan painopistealueista. Tietoverkkorikoksiin erikois-

tuneet avainsyyttajat pyrkivat paneutumaan substanssialueensa tapauksiin seka perehtymaan
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juttujensa ohella myos pintaa syvemmalle tietoverkon yleisiin ilmioihin ja kehitystrendeihin.
Heidan tehtavanaan on sitten valtakunnallisen palvelujaon mukaisesti konsultoida ympari maan

muita syyttajia uusissa ongelmatilanteissa.

Kansainvadlinen yhteistyo

Taman paivan rikostutkinnassa kansainvalisen yhteystyon merkitys on vallannut yha suuremman
roolin, tutkittiinpa sitten omaisuus-, huumausaine- tai tietoverkkorikoksia. Tietoverkkorikolli-
suuden tutkinnassa kansainvalisen yhteistyon merkitys on aivan keskeista. Keinoja siihen on usei-

ta.

Europol

Euroopan unionin poliisiviraston Europolin toiminta on osa EU-yhteistyota. Sen avulla tehoste-
taan kansainvalista rikostorjuntaa. Yleinen tiedonvaihto, tietoverkkoilmioiden tarkastelu, juttu-
jen sarjoittaminen, hyvaksi havaittujen rikostutkintamenetelmien jakaminen seka rikostutkinnan

tuki monikansallisissa tapauksissa kuuluvat Haagissa sijaitsevan Europolin tyokalupakkiin.

Eurojust

Unionimaiden syyttajaviranomaisten edustajista koostuvan Eurojustin toiminnan tavoitteena on
edistaa tutkinta- ja syytetoimien koordinointia Euroopan unionin jasenvaltioiden valilla, vakavan
rajat ylittavan ja jarjestaytyneen rikollisuuden torjumiseksi. Eurojustin rooli korostuu ennen
muuta usean valtion valisia toimivaltuuskysymyksia ratkottaessa. Eurojust voi erityistapauksessa

Haagista kasin tukea rikostutkintaa myos Euroopan ulkopuolella.

Yhteiset tutkintaryhmdt (Joint investigation team)
Suoranainen operatiivinen yhteistyo on nykyaan entista helpompaa ja tehokkaampaa. Kahden tai
useamman EU-maan esitutkintaviranomaiset voivat muodostaa yhteisen tutkintaryhman toimi-

maan useamman valtion alueella. Tutkintaryhman perustaminen on tarpeen, kun tutkittavana on
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vakava rikos, jolla on yhteyksia vahintaan kahteen jasenvaltioon ja rikoksen selvittaminen on
vaativaa, tai, kun useat valtiot suorittavat samanaikaisesti esitutkintaa, joka edellyttaa useiden

maiden valista koordinoitua ja yhteista toimintaa.

Yhteisten tutkintaryhmien tutkittaviksi tulevat rikokset ovat usein huumausaineisiin tai ihmis-
kauppaan liittyvia rikoksia eli nimenomaan tietoverkkoja hyodyntavaa rikollisuutta. Parhaillaan-

kin Suomi on mukana useassa tiimissa.

Interpol

Euroopan ulkopuolelle suuntautuvassa rikostutkinnassa voidaan EU-yhteistyon tyokaluja kayttaa
jossain maarin hyvaksi. Paaasiassa turvaudutaan kuitenkin kansainvalisen rikospoliisijarjeston
Interpolin palveluihin. Suomen poliisi on osallistunut Interpolin tietotekniikkarikostyoryhman

tyoskentelyyn aktiivisesti jo vuodesta 1991 lukien.

Pohjoismainen yhteistyo

Verkkorikollisuus on yksi yhteispohjoismaisen rikostorjunnan painopistealueista. Esimerkkina siita
Suomen, Ruotsin, Norjan ja Tanskan poliisit tekivat kesakuussa 2009 yhteisiskun, jonka kohteena
oli lasten seksuaalista hyvaksikayttoa esittavan kuvamateriaalin hallussapidosta ja levittamisesta
epailtyja henkiloita. Yhteisoperaatio toteutettiin eri puolilla Pohjoismaita kaikkiaan 81 eri osoit-
teeseen. Suomessa kohteita oli 23 ja ne sijaitsivat 14 eri paikkakunnalla. Operaation aikana
otettiin kiinni useita epailtyja ja takavarikoitiin runsaasti tietokoneita. Iskun perustana oli yh-
teispohjoismainen projekti, jossa kerattiin yksiloivia tietoja vertaisverkkojen kautta laitonta
kuvamateriaalia ladanneista ja levittaneista henkiloista. Suomen tapauksista yksityiskohtana
mainittakoon, etta eraiden tietokoneiden kovalevyilta on takavarikoitu noin 8,2 teratavua mate-

riaalia, joka esitutkinnan aikana joudutaan kaymaan lapi.

Muu yhteistyo
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Viranomaisten lisaksi tietoverkossa tapahtuvaa laitonta toimintaa monitoroidaan laajasti ja ak-
tiivisesti ympari maailmaa myos yksityisella sektorilla. Taman vuoksi esitutkintaviranomaiset
tekevat tiivista yhteistyota tietoturvaviranomaisten lisaksi tietoturvateollisuuden, teleyritysten

seka erityisten tietoturvayhteisojen kanssa.

LOPUKSI

Tietoverkkorikollisuus tayttaa ja nykyisellaan menestyksellisen liiketoiminnan vaatimukset. San-
gen vaatimattomallakin panoksella voidaan hankkia suurta hyotya. Toistaiseksi meita suomalaisia
on suojannut massiiviselta tietoverkkorikollisuudelta erikoinen kieli seka hyva valmius kayttaa

tietoturvatyokaluja ja noudattaa tietoturvakaytanteita.

Olemme kuitenkin maapalloistumassa huimaa vauhtia, eivatka edellispaivan lainalaisuudet enaa
valttamatta pade huomispaivan todellisuudessa. Tietoverkko ja sille rakennettu palvelu on otta-
massa elamanmenossa alati suuremman roolin. Julkisen ja yksityisen sektorin palvelut, yksityis-

henkilot ja yhteisot, lahes koko infrastruktuuri, tukeutuu tavalla tai toisella tietoverkkoon.

Lainsaadanto muokkautuu kehityksen ja kokemuksen myota. Nykyiset esitutkinta- ja syyttajavi-
ranomaisten kaytossa olevat keinot on suunniteltu lahtokohtaisesti perinteisempaan kayttoon.
Viranomaisten kaytossa olevaa keinovalikoimaa ei ole ”tuunattu” tietoverkon nopeuksiin, massii-

visiin vaikutuksiin seka maantieteellisia rajoja ylittavaan toimintaan.

Verkon kehitysta ja sen yhteiskunnallista merkitysta tarkastellessa on jo puute sekin, ettei kayt-
tajien suojaamiseksi ole jo omaa lukua pakkokeinolaissa. Talla haavaa tietoverkkoa koskeva
saannosto pohjautuu teletoimintaan, vaikka tieto- ja televerkot ovat jo perusfilosofialtaan hyvin

erilaisia.
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Tiedon valittaminen verkossa tuntuu olevan erityissuojeltua verrattuna perinteiseen tiedonvali-
tykseen. Suojeluaspekti tulisikin nykyista paremmin huomioida myos uhrin kannalta. Tietoverkko
toimii postiliikenteeseen rinnastettavan filosofian mukaisesti. Talla hetkella viranomaiset voivat
puuttua ”haitalliseen” postilahetykseen seuraavasti:

tavallisen postikirjeen voi takavarikoida, jos tapauksessa on syyta epailla rikosta, josta on

saadetty vahintaan vuosi vankeutta

sahkopostiviestiin kohdistettava vastaava toimenpide voidaan suorittaa, mikali tapaukses-

sa on syyta epailla rikosta, josta on saadetty vahintaan nelja vuotta vankeutta

Rikolliseen toimintaan viittaaviin valmistelutoimenpiteisiin tulisi voida pystya puuttumaan ny-
kyista aikaisemmassa vaiheessa - eika vasta sitten, kun asianomistajajoukko koostuu useista tu-
hansista henkiloista, mahdollisesti useissa eri valtioissa, tai kun vahingot ovat jo ehtineet mil-

joonaluokkaan.

Bitti-ilmastoa ajatellessa tulee eittamatta mieleen, etta olemme vasta tutustumisvaiheessa
verkkomaailmaan ja sen tarjoamiin lahes rajattomilta tuntuviin elamaa helpottaviin mahdolli-
suuksiin. Tietoverkkomaailman tarjoamista hyodyista emme kukaan tietenkaan tahdo luopua
tulevaisuudessakaan, vaikka tekninen kehitys - kuten yleensa aina - tuokin mukanaan mahdolli-
suuksia myos negatiivisille ilmioille. Valtaosa vaarinkaytoksista on kaiken lisaksi estettavissa
kayttajien omin, varsin yksinkertaisin toimenpitein. Uhkia on runsaasti, mutta niin on torjunta-
keinojakin. Totuttelun myota oppinemme kayttamaan ja kayttaytymaan yha tarkeammaksi kay-
vassa verkkomaailmassa kuten arkielamassa kotoa kauppaan mentaessa konsanaan. Auton ovet
lukitaan ja lompakko pidetaan taskussa napin takana maksamiseen asti. Verkkorikollisuuden tor-
junta on kaikessa yksinkertaisuudessaan vain tilanteen mukaista kohtuullista huolellisuutta ja

terveen jarjen kayttoa.



