101 tapaa tappaa satelliitti
tai ainakin pahoittaa jonkun mieli
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Miksi on kiinnostavaa hairita tai tuhota satelliitteja?

e Suursota Euroopassa, jossa avaruus on entista suuremmassa
roolissa

e Avaruusteollisuuden ja-liiketoiminnan arvo 2022 arvioitu
olevan 469 miljardia dollaria (Forbes)

e Haavoittuvainen kohde



Sisallys

Yleista satelliiteista Hyokkaystavoista
e Sopimuksista e Suoraviivaisemmista hienovaraisempiin
e Radoistajarataparametreista e Konventionaalisista eksoottisempiin
e Ratamuutoksista e Miten puolustautua niita vastaan
e Muodostelmista muutama sana
e Maa-jaavaruussegmentit ja viestitie



Sopimuksia, lakeja ja rojua

e Outer Space Treaty of 1967
e U.S-ledinitiative to ban destructive

direct-ascent, kinetic-energy anti-satellite
(ASAT) weapons testing 2022

Space Debris Mitigation Guidelines 2002.
IADC méarittelee “space debris”
(avaruusromu) as

“all man-made space objects including
fragments and elements thereof, in Earth
orbit or re-entering the atmosphere, that are
non-functional” (IADC, 2002, Revision 1,
2007, 3.1. Space Debris)
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Ratojen muutokset - Samassa tasossa

e Samassa tasossa tapahtuvat ratamuutokset
ovat “halpoja”

e Hohmanninsiirtorata oikealla on klassisin ja
yksinkertaisin.

e Kaytannodssa lisdavat ja vahentavat radan
korkeutta ja eksentrisyytta




Ratojen muutokset - Tason muutokses

e Tason muutokset erittain kalliita final incliina?tiun

e Tyypillisesti suoritetaan tasojen T
leikkauskohdissa

e Voivat olla erittdin monimutkaisia ja aikaa

c e initial inclination  _
vievia

Linitial




Pullonkauloja - Aurinkosynkroninen rata

Suuri osa kaukokartoitussatelliiteista (Earth Observatio)
on aurinkosynkronisilla radoilla (sun synchronous orbit)

Erityinen LEO rata, jossa ratataso siirtyy noin asteen
idemmaksi joka paiva ja satelliitti kiertda vuoden kierron
mukana, jolloin valo-olosuhteet eivat muutu niin paljoa

Orbits : Altitude | Maximal | Inclin-
Period (h) ) ]

per day (km) | latitude ation

16 1% =1:30 274 83.4% | 96.6°

15 lg-' = 1:36 567 g2.3*| 917"

Hawkeye360 satellites using L. Wood, P. Worfolk et al., SaVi - Satellite constellation Visualization
software, http://savi.sf.net/, 2017.




Pullonkauloja - Geostationaarinen rata

e Satelliitit kdytannossa

paikallaan taivaalla talla radalla

e Yksisatelliitti kattaa lahes
kolmanneksen maasta

e Kaytannodssa ikuinen rata, jos

ei elakoiteta satelliitteja
hautausmaaradalle

TDRS Satelliitteja simuloituna Poliastro-kirjastolla

TDRS 1 aguamarine
TORS 3 bisque

TDRS 4 blue

TORS 5 burlywood
TDRS 6 chocolate
TDRS 7 cornsilk
TORS 8 darkblue
TDRS @ darkgray
TDRS 10 darkkhaki
TORS 11 darkorange
TDRS 12 darksalmon
TORS 13 darkslategray



Muodostelmista ja konstellaatioista

e Suuret konstelltaatiot vaikeampia hairita
suuren kohdemaaran takia. Esim Starlink

e Muodostelmissa, jossa tarvitaan useita
saman hetkisiad mittauksia voi riittaa jo
yhdenkin kohteen neutralointi. Esim
radiopaikannussatelliitit tai jaettu downlink

Figure 32: Left: HypoCon constellation visualisation. Right: Simulated field of
view coverage of the S/C. Image made with SaVi [145].

Arttu Tiainen, “Master’s Thesis* Inter-Satellite Link Antennas: Review and The Near
Future The Approved Version.” (n.d.): 237.



Muodostelmista ja konstellaatioista

e Suuret konstelltaatiot vaikeampia hairita
suuren kohdemaaran takia. Esim Starlink

e Muodostelmissa, jossa tarvitaan useita
saman hetkisiad mittauksia voi riittaa jo
yhdenkin kohteen neutralointi. Esim
radiopaikannussatelliitit tai jaettu downlink

Figure 33: Left: The Goose constellation visualisation. Right: Simulated field
of view coverage of the S/C. Image made with SaVi [145].

Arttu Tiainen, “Master’s Thesis* Inter-Satellite Link Antennas: Review and The Near
Future The Approved Version.” (n.d.): 237.



Hyokkayksista

Hyokkaykset voivat kohdistua

Maasta avaruuteen

Suoraan avaruudesta satelliitteihin
Maalinkkiasemiin

Maasegmentin muihin osiin kuten
datakeskuksiin

Tuhoavia

Sieppaavia

Pysyvasti vahingoittavia
Viliaikaisesti vahingoittavia
Huijaavia

Sokaisevia

Hankaloittavia
Stable Diffusion made image




ASAT-ohjukset

Anti-Satellite ohjuskokeita tehneet maat mamce
e Kiina2007/
e Yhdysvallat 2008
e Intia2012
e Venija2015

Voidaan laukaista lentokoneesta tai samalla
tapaa maasta kuin raketit kiertoradalle

Kuvassa Vought ASM-135A Anti-Satellite
Missile

https://www.nationalmuseum.af.mil/Visit/Museum-Exhibits/Fact-Sheets/Display/Article/198034/vought-asm-135a-anti-satellite-missile/#:~:text=T
he%20ASM%2D135A%20anti%2Dsatellite,U.S.%20reconnaissance%20and%20communication%20satellites.



Hinauspalvelu

Mika tahansa Orbital Service -satelliitti
joka voi poistaa rikkinaisen satelliitin
radaltaan, voi siirtaa toimivan satelliitin
radaltaan tai rikkoa sellaisen

2022 Tammi-helmikuussa Shijian-21 hinasi
Beidou-2 G2 -satelliitin GEO-radalta
hautausmaaradalle

Space Forces S1E1, Netflix



e Hitaita, mutta tyhjiossa hyvin pitka

—— kantama
_ i e Alttiimpia ymparistolle kuin energia-aseet
ASAT Kineettiset aseet -> Osuminen vaikeaa

Kokeiltu 1970-luvulla R-23M Kartech
e Tyontaajakaantia ampujaa

Stable Diffusion made image
https://www.sandboxx.us/blog/the-soviet-unions-space-cannon-that-actually-fired-in-orbit/



ASAT Energia-aseet

e LASER tai MASER, mutta paljon tehoa
tarvitaan

e \Voivahingoittaa sensoreita tai jarjestelmia,
mutta voi ihan rehellisesti kuumentaakkin

e Tehokkaampiilmakehan ulkopuolelta,
mutta toteutus vaikea tehon ja
hukkalammon takia
Pienempi vaikutus ymparistolla
Tutkittu esim ohjuskilveksi (Project
Excalibur)

Stable Diffusion made image




Laser sokaisu

e Optisen alueen payloadeja voidaan sokaista
voimakkaalla laserilla

e Periaatteessailmakehan tutkimus LIDARIt
ovat ihan toimivia tihan g

e Voidaan myds sokaista erittain kaukaa P TN Y ol

WaKan
Kaxan

avaruudesta P e
. . . . . 3 ofHapyseHun

e Toimii myos laserlinkkeihin
e Vaatii tarkan sijainnin

MpwWasna- Ko b -
nepegarownn SRS Bl Y WCT M TN kLA
KnHan i =y UeHTp

https://www.thespacereview.com/article/4416/1



Radiotaajuinen hairinta - Jamming

e Hairittavien kohteiden signaalit heikkoja ja
etaisyydet pitkia

e Soveltuu esim tutkien, viestijarjestelmien ja
signaalitiedustelun hairitsemiseen

e Erityisen hyvin soveltuu
navigaatiosignaalien hdirintaan

https://www.securityoutlines.cz/the-current-rise-of-anti-satellite-weaponry/
Kuvassa Venaldinen Krasukha-4




Radiotaajuinen hairinta - Jammin Kpmmunikaati_o

Kommunikaatio linkkien hairinta
o mahdolllsta datan latauksen tai

" estaa korkeampl taajwsen dﬁ‘ 7
Maa-aseman hairinta vaatii tyyp1||isesti
vahemman tehoja

KSAT Tromssa, Omat lomakuvat



Radiotaajuinen hairinta - Jamming Payload

e Hairinta tapahtuu payloadin kayton
yhteydessa

e Erityisesti tutkasatelliittein kuten
SAR-jarjestelmien hairinta mahdollista
radiotaajuisilla signaaleilla

https://ollielballinger.users.earthengine.app/view/bellingcat-radar-interference-tracker#lon=49.9507:1at=26.6056:zoom=4;
https://www.bellingcat.com/resources/2022/02/11/radar-interference-tracker-a-new-open-source-tool-to-locate-active-military-radar-systems/




Merkittavasti hairintaa vaikeampaa
Mahdollista huijata esim tutkia, AlSia ja
navigaatiojarjestelmia

Suojautuminen vaatii suurempaa
laskentatehoa

Rinnakkaisiin havainnointeihin perustuvat
jarjestelmat vaikeampia

Radiotaajuinen huijaus - Spoofing

\ .
HawkEye 360 used a
variety of marine RF
signals to monitor the
Chinese fishing fleet
over a six week period. o
Hundreds of signals do
not match AlIS records,

4\ Galapagos

o
2 \1(} Y,
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\
\
N
\

L]
Geolocations from
mid-july to late
August with no 4
associated AlS. . ol
Vessels that May Not
Be Transmitting AlS

€ 2020 HawkEye 360 Inc

Andrej Androjna et al., “AlS Data Vulnerability Indicated by a Spoofing Case-Study,” Applied Sciences 11, no. 11 (January 2021): 5015,
accessed February 9, 2023, https://www.mdpi.com/2076-3417/11/11/5015.

Esri Satellite Imagery ins




Kyber satelliitin kaappaus

R.Vandebergh / ralfvandebergh startje be

ROSAT Réntgen Satellite

October 14 , 2011 17:29 utc
SHADOW BODY

/ON e Satelliitit ovat lopulta vain tietokoneita,
OLAR PANELS .. . . . .
4 joissa on hyvin kallis kotelointi
sooy — e Vayla tarvitaan, esim oma radiolinkki tai

(TELESCOPE)

maa-aseman
e Lyhyelldkin kaappauksella voidaan rikkoa
satelliitti, kuten mahdollisessa ROSAT
rontgen teleskoopin kanssa (kuvassa)

Range: 303km / Alt: 240km / Elev: 51.4 N degrees *SOLAR PANELS

https://www.satellitetoday.com/government-military/2008/12/01/nasa-computers-hacked-by-intruders/



Kyber payloadin kaappaus

e Payloadit usein ovat erillisia “tietokoneita”
satelliittialustassa

e Niilld saattaa olla eri operointija eri
tietoturvataso kuin alustassa

e Voidaan potentiaalisesti kayttaa
hyokkayspintana

e Satelliitissa voi olla useita toissijaisia
payloadeja (kuvassa Glonass-M nr. 53,
launched as Kosmos-2516 vuonna 2016)

https://www.thespacereview.com/article/4502/1



Kyber Maa-aseman kayton esto ; spc:cment PP

Spacecraft

e Maa-asemille tehtava kyberhyokkays ei
valttamatta poikkea muun kriittisen infran
kohteista

e Palvelunestohyokkaykset tai ransomware
lukitukset estavat kayton

e Myo0s vahva epailys hyokkayksesta voi
pysayttaa toiminnan selvityksen ajaksi.
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“Cyber Security in New Space | SpringerLink,” accessed April 19, 2021, https://llink.springer.com/article/10.1007/s10207-020-00503-w.



Maa-aseman kayton esto fyysisesti

e Osamaa-asemista on hankalasti
paastavissa paikoissa ja osa kaupunkien
keskelld

e Erisuojautumistaso: Sotilas vs kaupalliset

e Vandalismi vs aseelliset hyokkaykset

e Infran haavoittuvaisuus

https://www.ksat.no/news/news-archive/2022/celebrating-15-years-at-Troll-Station/



Kyber ICT-infrastruktuuriin vaikuttaminen

e Satelliittijarjestelmien ICT-infra ei
merkittavasti eroa maanpaallisesta

e Laitteita voidaan lukita jopa kokonaan
kayttokelvottomaksi, kuten KA-SAT
hyokkays

e Myo0s tietokantoja, kuten satelliittilinkkien
asiakastietokantoja tuhoamalla voidaan
palvelu estda (kuvassa OneFist ja CRM)

https://www.difesaesicurezza.com/en/defence-and-security/cyber-warfare-team-onefist-hits-russia-in-space-again/
https://www.wired.co.uk/article/viasat-internet-hack-ukraine-russia




Eksoottisempia ASAT Hiukkasaseet

Stable Diffusion made image

Kiihdytettyja raskaita hiukkasia
Pienempi liikemaara kuin kineettisilla
aseilla

Ympariston sahkomagneettiset kentat
vaikuttavat varattuihin hiukkasiin
Tarvitsee tarkan sijainnin

Kaytetaan jo tutkimukseen

Myos “hiekkapuhallus” toimii



Eksoottisempia: Liimat, musteet ja maalit

e Voidaan kayttaa sokaisemaan antennejaja
kameroita

e Pienikin maara voi rampauttaa satelliitin

e Suhteellisen raskaita

e Enemman puolustuksellisia

Stable Diffusion made image



Eksoottisempia: Harppuunat ja verkot

e Toimimattomien satelliittien poistamiseen
suunnitellut harppuunat ja verkot toimivat
toimivien satelliittien poistamiseen

e RemoveDEBRIS satelliitti 2018 kokeili
verkkoa ja harppuunaa onnistuneesti

e Toimivat vain erittain lahelta
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Stable Diffusion made image
https://www.nhm.ac.uk/discover/news/2018/september/net-to-catch-space-debris-around-earth-is-successfully-deployed.html



Suojautumiskeinoista

Voidaan jakaa

e Teknisiin metodeihin
e Operatiivisiin metodeihin
e Aktiiviseen puolustukseen

Stable Diffusion made image
“Defense Against the Dark Arts in Space,” Aerospace Security, last modified February 26, 2021, accessed February 26, 2021, http://aerospace.csis.org/defense-against-the-dark-arts-in-space/.



Suojautumiskeinoista:Teknisia metodeja

e Elektromagneettinen suojaus ja kovetus
Antennien suuntaus

Ohjattavat antennit, varsinkin
kognitiivisien radiolinkkien kanssa
Hairididen poisto invertoimalla (EM)
Hairintaa sietavat aaltomuodot
Laserkaihtimet

Salaus

lImavéleilld ja “datadiodeilla” eristetyt
jarjestelmat

Stable Diffusion made image
“Defense Against the Dark Arts in Space,” Aerospace Security, last modified February 26, 2021, accessed February 26, 2021, http://aerospace.csis.org/defense-against-the-dark-arts-in-space/.



Suojautumiskeinoista:Operatiivisia metodeja

= N,

e Nopea kayttoonotto ja radalle vasta kun
tarvitaan

Nopea menetysten paikkaus
Ratamuutokset ja vaistot
Haiveratkaisut

Valemaalit

Stable Diffusion made image
“Defense Against the Dark Arts in Space,” Aerospace Security, last modified February 26, 2021, accessed February 26, 2021, http://aerospace.csis.org/defense-against-the-dark-arts-in-space/.



Suojautumiskeinoista:Aktiivinen puolustus

e Ampua takaisin |
e Hyokkaajan EM tailaser hairinta - \\
e Hyo6kkadjan maa-aseman neutralointi E%Ej
e Mustesuihku ja pakoon (kuin mustekala) Vo
e ASAT ase maasta kasin e
n""ff -
s b
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“Defense Against the Dark Arts in Space,” Aerospace Security, last modified February 26, 2021, accessed February 26, 2021,
http://aerospace.csis.org/defense-against-the-dark-arts-in-space/.



