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Kävi sodassa miten tahansa, 
Ukraina on sen jälkeen raunioina



Turvallisuus on tunne, 
ja sitä pitää johtaa niin

yhteiskunnassamme
kuin organisaatioissa.

Etenkin näinä aikoina.







Energia- ja 
informaatioaseet 

yhdessä
• Venäjän länsinarratiivissa muutos, nyt 

pääkohteena läntisen yhtenäisyyden 
rikkominen

• Venäjä pyrkii tällä toiminnalla neljään 
tavoitteeseen:

- Saada länsi väsymään/unohtamaan 
Ukrainan

- Horjuttaa yhteiskuntarauhaa ja lietsoa 
kansalaislevottomuutta lännessä

- Hallitusten vaihdokset Euroopassa 
venäjämyönteisiksi

- Riippuvuuden ylläpitäminen 
Venäjäenergiasta

• Mihin yleinen mielipide kääntyy – tämä 
keskeistä energiasodassa





“Kyberpandemia” seuraava
Harmaa sarvikuono?

“We should prepare for a COVID-like global 
cyber pandemic that will spread faster and 
further than a biological virus, with an 
equal or greater economic impact.”
- World Economic Forum



Seuraava
Harmaa

sarvikuono?



Osa uhkistamme on vanhan 
kertaamista mm. Suomen 
geopoliittinen asema on 

ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat 
seurausta nopeasti    

tapahtuvista muutoksista, joista 
keskeinen on teknologian 

vallankumouksellinen kehitys.





Verkkorikollisuus juuri nyt

• Kiristyshaittaohjelmat

• Käyttäjien huijaaminen (mm valeostot)

• Toimitusjohtajahuijaukset

• Datan varastaminen

• Haavoittuvuuksien hyväksikäyttäminen



”Maa-, meri- ja 
ilmaulottuvuuksien lisäksi 
korostuvat kyber- ja 
informaatiotoiminta-
ympäristöt sekä avaruus.”



Sodankäynnin
seuraava
ulottuvuus?



Yhteistyö samanmielisten ja kyvykkäiden
kansainvälisten toimijoiden kanssa erittäin
tärkeää – valtiot ja yritykset

Kokonaisturvallisuus 2.0



Konventionaalinen sodankäynti Kybersodankäynti

Sodankäynnin tarkoitus (miksi) Saada maantieteelliseen paikkaan sidottu poliittinen, taloudellinen, 

ideologinen, yhteiskunnallinen, uskonnollinen valta-asema 

pysyvästi tai määrätyksi ajaksi

Auttaa saamaan poliittinen, taloudellinen, ideologinen, 

yhteiskunnallinen, uskonnollinen valta-asema pysyvästi tai määrätyksi 

ajaksi; informaatioylivoiman saavuttaminen

Strategia (miten) Käyttäen avoimia ja/tai salaisia operaatioita; vähäinen tarve salata 

toimijuus pl. salaiset operaatiot

Käyttäen avoimia ja/tai salaisia operaatioita; suuri mahdollisuus 

tarvittaessa salata toimijuus

Toimijat (kuka) Sotilaalliset tai puolisotilaalliset joukot Jokainen, jolla laitteet ja kyberaseet sekä pääsy verkkoon

Kohteet (mikä) Vaikuttaminen ihmiseen ja ihmiselämään Vaikuttaminen informaatioon ja informaatiojärjestelmiin ja 

epäsuorasti ihmiselämään

Toimintaympäristö Rajallinen maatieteellinen toimintaympäristö Globaali toimintaympäristö ja liityntä kyber-fyysiseen maailmaan

Kesto Rajallinen aika Jatkuvaa toimintaa, jossa lyhyitä aktiivisia hyökkäysjaksoja

Valmistautumisaika Suhteellisen pitkä aika Suhteellisen lyhyt aika

Kustannukset Korkeat kustannukset Suhteellisen alhaiset kustannukset

Piirteet Suhteellisen läpinäkyvä Suhteellisen näkymätön

Toimijan identifiointi Suhteellisen helppo selvittää Vaikeasti selvitettävissä

Voimankäyttösäännöt (RoE) Suhteellisen selkeät (sodan oikeussäännöt) Epäselvät

Vaikutus kohteessa Laajoja materiaalisia tuhoja ja ihmishenkien menetyksiä; kohdistuu 

alueellisesti rajattuihin kohteisiin

Vähäisiä materiaalisia tuhoja, laajoja informaation menetyksiä, YET-

lamautumista ja epäsuorasti henkien menetyksiä; kohdistuu kaikkiin 

toimijoihin

Pelote Ilmeinen ja vaikuttava Epämääräinen

Dominanssi Saavutettavissa Vaikeasti saavutettavissa

Tuloksen näkyvyys Ilmeinen Epämääräinen

Voittaja Helposti identifioitavissa Vaikeasti määriteltävissä

Jälleenrakennus Vaativaa, vaatii resursseja ja aikaa Suhteellisen lyhyt aika ja vähän resursseja









Sotaa 
kotisohvalta

Joukkoistamiseen ja sen villiin toimintaan kybermaailmassa 
liittyy myös riskejä, mutta itse ilmiö on poikkeuksellinen 

sodankäynnin historiassa. 



Datan
uudelleensijoitus



Johtajuuden esikuvallinen merkitys ja koko 
kansakunnan valjastaminen on keskeistä.



Suomi tarvitsee kyberpuolustusstrategian, 
jossa yhdistyy tekninen kyberturvallisuus ja 

psykologinen turvallisuus (informaatio)



Keskitetty / hajautettu 
informaatiojärjestelmä

Kokonaisturvallisuuden merkitys ja 
kehittäminen

Kyberomavaraisuusaste ja –alueet

Kybertoiminnan yhdistäminen muihin 
sotatoimiin



Organisaatiot ja 
kyberturvallisuus

• 1) Nopeasti muuttuvassa 
toimintaympäristössä huomio 
kyberturvallisuuden ohella yhä enemmän 
kyberresilienssiin (sietokykyyn)

• 2) Kiristyshaittaohjelmat kasvavaja
merkittävin kyberuhka yrityksille ja 
organisaatioille

• 3) Onnistunut kyberturvallisuus edellyttää 
johtajuutta

• 4) Puutteet kyberosaamisessa ja -osaajissa 
hankaloittavat mm häiriötilanteisiin 
varautumista. Osaamiseen ja osaajien 
rekrytointiin kannattaa panostaa.





Kilpailu osaajista Koulutus

Yhteiskunnan houkuttelevuus

Yhteiskuntapolitiikka (mm maahanmuutto)

Kyky investoida ja tuottaa 
innovaatioita

Tiede ja tutkimus

Rahoituskyky ja -mekanismit

Kansainvälisen 
teknologiajärjestyksen 
luominen

Arvopohja, lainsäädäntö

Standardit ja säännöt

Yksityisen sektorin markkinaosuudet

Digitaalisten uhkien torjunta Tekniset uhkat ja informaatiovaikuttaminen

Resilienssi, haavoittuvuuksien ymmärrys

Yhteiskunnan vakaus

Globaali teknologiakamppailu



”Kaikki
sodankäynti

perustuu
harhautukseen.”

- Sun Tzu



Kiinan
kyberaktiviteetti
NATO-maihin on 

lisääntynyt
viimeisen puolen

vuoden aikana jopa
kaksinkertaiseksi.







Odottamattomia sekä enemmän ja vähemmän 
yllättäviä turvattomuutta ilmentäviä 

tilanteita tulemme vääjäämättä 
tulevaisuudessa kohtaamaan.

Turvallisuus tulee jatkossa näyttäytymään 
aiempaa vahvemmin resilienssinä. 

Epävarmuuden hyväksyminen.



Varautumisen kaksi puolta

Uhkien arviointi ja 
niiden ehkäiseminen

Kyky toimia ja henkisesti 
sietää – kun jotain tapahtuu







Ihmiset tekevät virheitä – miksi?

• Olemme tunteellisia olentoja - emme 
tee objektiivisia päätöksiä samalla 
tavalla kuin tekniset järjestelmät.

• Nykyään keskimääräinen työntekijä 
viettää lähes kolmanneksen 
työviikostaan sähköpostin parissa, 
lähettämällä ja vastaanottaen noin 
124 sähköpostia päivittäin.

• 91-95% tietomurroista ja -vuodoista 
alkavat kalastelusähköpostilla.

• Keskiviikko-iltapäivä 
riskialtteinta aikaa.




