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@D Kivi sodassa miten tahansa,
UKraina on sen jalkeen raunioina
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Huoli sodan uhasta
on kasvanut selvasti

KUINKA HUOLISSASI OLET SEURAAVISTA ASIOISTA?
Osuus vastaajista, jotka vastasivat: erittain huolissani

Turvallisuus on tunne,
ja sita pitaa johtaa niin
yhteiskunnassamme
Kuin organisaatioissa.

Etenkin naina aikoina.

2018 2019 2020 2022
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Energia- ja
informaatioaseet
vhdessa

* Venajan lansinarratiivissa muutos, nyt
padikohteena lantisen yhtenaisyyden
rikkominen

* Venaja pyrkii talla toiminnalla neljaan
tavoitteeseen:

- Saada lansi visymddn/unohtamaan
UKkrainan

- Horjuttaa yhteiskuntarauhaa ja lietsoa
kansalaislevottomuutta ldinnessa

- Hallitusten vaihdokset Euroopassa
venajamyonteisiksi

- Riippuvuuden yllapitaminen
Vendjaenergiasta

* Mihin yleinen mielipide kaantyy - tama
keskeista energiasodassa







“Kyberpandemia” seuraava
Harmaa sarvikuono?

“We should prepare for a COVID-like global
cyber pandemic that will spread faster and
further than a biological virus, with an
equal or greater economic impact.”

- World Economic Forum



Seuraava

Harmaa
sarvikuono?

Uhkamalli/hdiriotilanne

Uhkamalli/hdiriotilanteen vaikutukset elintdrkeisiin toimintoihin

Informaatiovaikuttaminen

Kansain- Talous, infra- Vaeston Henkinen
vdlinen ja Puolustus- Sisdinen struktuuri ja toimintakyky kriisin-
Johtaminen EU-toiminta kyky turvallisuus  huoltovarmuus ja palvelut kestavyys
*3% X 2 £ *®3 *% XK

Poliittinen, taloudellinen ja
sotilaallinen painostus

Sotilaallisen voiman kdyttd

Hx

*¥

Laajamittainen maahantulo ’I‘ Ea g *
Yhteiskunnan rakenteisiin
tai laajoihin ihmisjoukkoihin — v * BRI
tehty terroristinen isku
Isojen vakijoukkojen vakival- _ 3 % %
tainen liikehdinta

* *¥ KK

Julkisen talouden hdirio

*x

R

Rahoitusjdrjestelmdn hdirid

Sdhkon saannin suurhdirio

Viestintdverkkojen- ja palve-
luiden vakavat hairiot

HRH

Mikrobilddkeresistenssi

Influenssapandemia tai muu

vastaava laajalle levinnyt — * * gL RS S

epidemia

Helposti levidvd vakava 1\ % % * * 25 % 2%
eldintauti

Vaaralliset kasvintuhoajat % % * = 3 * 3%
-kasvitautiepidemia

Vesihuollon hdiriot ’[‘ * * *

Elintarvikehuollon hiriot ’]‘ * * *

Merellinen monialaonnet- ,P e % %

tomuus

Ydinveimalaitosonnetto-

muus Suomessa tai Suomen — o * S=F

Idhialueilla
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Osa uhkistamme on vanhan
Kkertaamista mm. Suomen
geopoliittinen asema on
ennallaan ja sen uhkakuvat.

Toiset uhkakuvat ovat
seurausta nopeasti
é tapahtuvista muutoksista, joista
I _ K keskeinen on teknologian
limné 111 oniemi vallankumouksellinen kehitys.

UHKAKUVAI




. ‘e : : Supo eduskunta;an kohd-istuneesfa;f
Kysely: Suomalaisista yli puolet on joutunut verkkohydkkayksesta: "Tietomurto

Vel‘l(l(Oril(Ollisuuden uhriksi " | suomalaisen paatoksenteon ytimeen on
-] aina vakava asia”

Vakoilutarkoituksessa tehdyt kyberiskut on suojelupoliisin
. : Luetuimemat mukaan mahdollista havaita aiempaa aikaisemmin uusien

: tiedustelulakien ansiosta. Supo ei kuitenkaan ota kantaa siihen,
olisiko eduskuntaan kohdistunut kyberhyokkays voitu estaa.

Seksuaalinen jamuu hdirinta ovat yleisimpié uhrikokemuksia, kertoo tutkimus.

JUURINYT PAIVA VIIKKO

1. Lahjakulttuurin muutos romautti : A> Jaa CJ Kommentoi
Kalevala Korun tuloksen: "Olemme |8
miettineet, milla tavalla tassa
tulevaisuudessa parjataan” @ Tilaajil

7. Hahmotamme vareja eri tavoin, ja osa
ihmisista voi olla supernakijoita - Test;
ja vertaa, naetko varit samoin kuin mufs
ihmiset ) Tilaajille ‘

3. Miksi miesinsinoori tienaa vuodessa
14000 euroa enemman kuin saman
koulutustason sairaanhoitajanainen?
Kyse on historiallisesta jaanteesta,
sanovat tutkijat

4. Unohda ohje viidesta ateriasta paivas
- nain kannattaa syoda, jos haluaa pys
mahdollisimman virkeana @) Tilaajille

5. Perheenisa Kim Holvialan sivustolla
liikkui vuosia huumeita - Hovioikeus

4T A R L T.I CsA



Verkkorikollisuus juuri nyt

* Kiristyshaittaohjelmat

« Kayttajien huijaaminen (mm valeostot)
* Toimitusjohtajahuijaukset

* Datan varastaminen

* Haavoittuvuuksien hyviksikayttaminen



) 4 A >

-
¢ P ~ —
. S R N e
. y LT e, B Q';‘ . - 3

«t . e

- . ‘_1

: A

P

-
-

-~
-~

"Maa-, meri- ja
ilmaulottuvuuksien lisaksi
korestuvat kyber- ja
informaatiotoiminta-

.ymparistot sekd avaruus.”

Valtioneuvoston
puolustusselonteko

=

VALTIONEUVOSTO
STATSRADET



Sodankdynnin
seuraava
ulottuvuus?




valtiot ja yritykset
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kansainvalisten toimijoiden kanssa erittain

tarkeaa -

Kokonaisturvallisuus 2.0




Konventionaalinen sodankaynti Kybersodankaynti

Auttaa saamaan poliittinen, taloudellinen, ideologinen,
yhteiskunnallinen, uskonnollinen valta-asema pysyvasti tai maaratyksi

Saada maantieteelliseen paikkaan sidottu poliittinen, taloudellinen,
ideologinen, yhteiskunnallinen, uskonnollinen valta-asema

Sodankaynnin tarkoitus (miksi)

Strategia (miten)

Toimijat (kuka)
Kohteet (mika)

Toimintaymparisto

Kesto

Valmistautumisaika
Kustannukset

Piirteet

Toimijan identifiointi
Voimankadyttosaannot (RoE)
Vaikutus kohteessa

Pelote

Dominanssi
Tuloksen nakyvyys
Voittaja
Jalleenrakennus

pysyvasti tai maaratyksi ajaksi

Kayttden avoimia ja/tai salaisia operaatioita; vahdinen tarve salata
toimijuus pl. salaiset operaatiot

Sotilaalliset tai puolisotilaalliset joukot

Vaikuttaminen ihmiseen ja ihmiselamaan

Rajallinen maatieteellinen toimintaymparisto

Rajallinen aika

Suhteellisen pitka aika

Korkeat kustannukset

Suhteellisen lapindkyva

Suhteellisen helppo selvittada

Suhteellisen selkedt (sodan oikeussd@nnot)

Laajoja materiaalisia tuhoja ja ihmishenkien menetyksia; kohdistuu
alueellisesti rajattuihin kohteisiin

limeinen ja vaikuttava
Saavutettavissa

limeinen

Helposti identifioitavissa

Vaativaa, vaatii resursseja ja aikaa

ajaksi; informaatioylivoiman saavuttaminen

Kayttden avoimia ja/tai salaisia operaatioita; suuri mahdollisuus
tary

epdsuorasti ihmiselamaan

Globaali toimintaymparisto ja liitynta kyber-fyysiseen maailmaan

Jatkuvaa toimintaa, jossa lyhyita aktiivisia hyokkaysjaksoja
Suhteellisen lyhyt aika

Suhteellisen alhaiset kustannukset

Suhteellisen nakyméaton

Vaikeasti selvitettavissa

Epaselvat

Vahaisida materiaalisia tuhoja, laajoja informaation menetyksia, YET-
lamautumista ja epasuorasti henkien menetyksia; kohdistuu kaikkiin
toimijoihin

Epamaarainen

Vaikeasti saavutettavissa

Epamaardinen

Vaikeasti maariteltavissa

Suhteellisen lyhyt aika ja vdhadn resursseja




tasks in English.

@FedorovMykhailo

Task # 1 We encourage you tc use any vectors of cyber
and DDoS attacks on these rescurces.

We are creating an IT army. We need digital talents. All Business corporations

. » . . , Gazqrom - https:/fwww.gazprom.ru/
operational tasks will be given here: t.me/itarmyofurraine. g i maaas B
Norilsk Nickel - https://www.nornickel.com/

There will be tasks for everyone. We continue to fight on Surgetneftegas - hips: i surguinefegas.

. . Tatneft - hitps://www.tatneft.ru/
the cyber front. The first task is on the channel for cyber v s
. . Sibur Holing - https://www.sibur.ru/
S p ec | a I | Sts A Severstal - https://www.severstal.com/
Metalloinvest - https://www.metalloinvest.com/
NNC - https://nangs.org/
Russian Copper Company - https://rmk-group.rufru/
TMK - https://www.tmk-group.ru/
Yandex - https://ya.ru/
Polymetal International - https://

t.me www.polymetalinternational.com/ru/
Uralkali - https:/fwww.uralkali.com/ru/
I Eurosibenergo - hitps://www.eurosib.ru/
IT ARMY of Ukraine it b
You can view and join @itarmyofurraine right away. Banks

Sberbank - https://www.sberbank.ru
VTB - https://www.vtb.ru/
Gazprombank - https://www.gazprombank.ru/

The state

1 38 PM X FEb 26, 2022 @ Public services - https://www.gosuslugi.ru/
Moscow State Services - hitps:/fwww.mos.ru/uslugi/
President of the Russian Federation - http://kremlin.ru/

/[\ Government of the Russian Federation - hitp://
@ Q government.ru/
86K Reply J Share Ministry of Defense - https://mil.ru/
Tax - https://www.nalog.gov.ru/
& Customs - https://customs.gov.ru/f
Read 314 replles Pension Fund - https://pfr.gov.ru/

Roskomnadzor - https://rkn.gov.ru/

. y IT ARMY of Ukraine © 68.5K 10:1:
MYkhallo Fedorov a For all IT specialists from other countries, we translated



§SSCIP Ukraine & ¥
@dsszzi

CYBER FRONT IS NOW OPEN!
If you possess any information regarding vulnerabilities in

Russian cyber defenses (bugs, backdoors, credentials),
please report it via the chatbot @stop_russian_war_bot
Ukrainian cyber experts will use your information to fight
against the occupant

12:36 PM - Feb 28, 2022 G)




Anonymous
@YourAnonOne

The Anonymous collective is officially
in cyber war against the Russian
government. #Anonymous #Ukraine

Mpusercreyem Bac, npe3uaeHT PoCCHM |
Bnagnmnp Nytus
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Joukkoistamiseen ja sen villiin toimintaan kybermailmassa
liittyy myos riskeja, mutta itse ilmio on poikkeuksellinen
sodankaynnin historiassa.
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Suomi tarvitsee kyberpuolustusstrategian, E
jossa yhdistyy tekninen kyberturvallisuus ja -
psykologinen turvallisuus (informaatio) =

P v /
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innan yhdistaminen muihin
sotatoimiin



Organisaatiot ja
kyberturvallisuus

* 1) Nopeasti muuttuvassa
toimintaymparistossa huomio
kyberturvallisuuden ohella yha enemman
kyberresilienssiin (sietokykyyn)

* 2) Kiristyshaittaohjelmat kasvavaja
ngerki_ttavin k berliFka yrityksille ja
organisaatioille

* 3) Onnistunut kyberturvallisuus edellyttaa
johtajuutta

* 4) Puutteet kyberosaamisessa ja -osaajissa
hankaloittavat mm hairiotilanteisiin
varautumista. Osaamiseen ja osaajien
rekrytointiin kannattaa panostaa.

In collaboration with Accenture

Global Cybersecurity
Outlook 2022

INSIGHT REPORT
JANUARY 2022

WORLD
ECONOMIC
FORUM
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of virtual reality headsets & ' ¥
and augmented reality. §




Globaali teknologiakamppailu

Kilpailu osaajista

Koulutus

Yhteiskunnan houkuttelevuus

Yhteiskuntapolitiikka (mm maahanmuutto)

KyKky investoida ja tuottaa
innovaatioita

Tiede ja tutkimus

RahoituskyKky ja -mekanismit

Kansainvalisen
teknologiajarjestyksen
luominen

Arvopohja, lainsaadanto

Standardit ja saannot

YKksityisen sektorin markkinaosuudet

Digitaalisten uhkien torjunta

Tekniset uhkat ja informaatiovaikuttaminen

Resilienssi, haavoittuvuuksien ymmarrys

Yhteiskunnan vakaus




"KaikKi
sodankaynti

perustuu

harhautukseen.”
- Sun Tzu




Kiinan
kyberaktiviteetti
NATO-maihin on

lisaantynyt
viimeisen puolen
vuoden aikana jopa
kaksinkertaiseksi.
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Odottamattomia seka enemman ja vahemman
yllattavia turvattomuutta ilmentavia
tilanteita tulemme vaajaamatta

tulevaisuudessa kohtaamaan.

Turvallisuus tulee jatkossa nayttaytymaan
alempaa vahvemmin resilienssina. B
Epavarmuuden hyvaksyminen.
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Varautumisen kaksi puolta




Network Connectivity by Provider - Ukraine: 2022-03-19 to 2022-03-28 UTC
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Network Connectivity by Region - Ukraine: 2022-10-07 to 2022-10-11 UTC
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w= Ternopil Oblast
Sumy

== Poltava Oblast

we Kharkiv

we Zaporizhzhya Oblast

w= Cherkasy Oblast

we Kyiv Oblast

w Kyiv City

== Dnipropetrovsk Oblast

w= Ivano-Frankivsk Oblast
Mykolayiv Oblast

min currenia
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* Olemme tunteellisia olentoja - emme .
tee objektiivisia paatoksia samalla - ~ X
tavalla kuin tekniset jarjestelmat. l‘\" A

* Nykyaadn keskimaarainen tyontekija v
viettda lahes kolmanneksen ) \
tyoviikostaan sahkopogtin pajgissa, , ) )\. ,
lahettamalla ja Vastaanottaenﬁy)in'a \ 1 -
124 sahkopostia paivittain. -

 91-95% tietomurroista ja -Vuod01§’ca , \" o
alkavat kalastelusdhkopostilla. s

* Keskiviikko-iltapdiva : ‘
riskialtteinta-aikaa: s




GOOD CYBER HYGIENE




